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(Referat 53)
Multi-Faktor-Authentifizierung
Anleitung fur Benutzer

Einleitung

Der Zugang zu Online-Portalen und Anwendungen mit Benutzername und Kennwort bietet eine
heute nicht mehr ausreichende Sicherheit fir den Schutz sensibler Daten. Die Mehr-Faktor-
Authentifizierung (MFA), auch Multi-Faktor-Authentifizierung oder Zwei-Faktor-Authentifizierung
(2FA) genannt, bietet eine hohere Sicherheit. Es gibt viele Varianten, z. B. den Personalausweis, den
Fingerabdruck, den Irisscan oder eine Zugangskarte.

In unseren Portalen benutzen wir als ersten Faktor die Benutzerkennung (E-Mail) und ein
Kennwort.

Der zweite Faktor ist ein Einmalkennwort. Der Benutzer bekommt das Einmalkennwort per E-Mail.
Alternativ kann der Benutzer den zweiten Faktor, das Einmalkennwort, Gber einen Authenticator
bekommen. Der Authenticator ist eine App auf dem Smartphone, Laptop oder PC und erzeugt ein
zeitbasiertes Einmalkennwort (Timebased OTP). [Siehe Einrichten eines Authenticators]

Diese Anleitung beschreibt den Ablauf der Anmeldung sowie die Einfilhrung und das Einrichten
eines Authenticators.

Hinweis: Auch nach dem Einrichten eines Authenticators kann der Benutzer bei jeder Anmeldung
wahlen, ob er alternativ das Einmalkennwort per E-Mail nutzen méchte.

1. Ablauf der Anmeldung

Die erste Login-Maske enthalt Benutzerkennung (E-Mail-Adresse) und Kennwort.

Unterstiitzung zur 2-Faktor-Anmeldung finden Sie hier.

Bei Benutzung der Funktion "Kennwort vergessen” erhalten Sie sofort eine System-E-Mail (Absender: Laboratio[at]libra.brandenburg.de)
mit einem Link zur weiteren Verwendung an die von Ihnen angegebene E-Mail-Adresse. Falls die E-Mail nicht im Posteingang vorhanden
ist, priifen Sie bitte auch den Spam-Ordner!

Eine detaillierte Anleitung zur Benutzung von Laboratio finden Sie hier.

Unter Hilfe finden Sie zusatzlich aktualisierte Informationen des ZIT-BB zur Benutzung der Austauschplattform "dialog-BB".

Bei Problemen oder Fragen zur Nutzung von Laboratio wenden Sie sich bitte Gber Kontakt an das Laboratio-Team des LIBRA.

E-Mail-Adresse
Hinweise

» Einmalkennworter und Links zur Kennworterneuerung
Kennwort verlieren nach einer Woche ihre Giltigkeit. Bitte benutzen
Sie danach die Funktion Kennwort vergessen.
» Durch wiederholte Fehleingaben verursachte Sperren von
Konten werden nach einer Verzégerung von einer Stunde

- automatisiert aufgehoben.
« Falls Sie Ihr Kennwort vergessen haben, benutzen Sie bitte

Kennwort vergessen die Funktion Kennwort vergessen.

Abbildung 1: Faktor 1 - E-Mail und Kennwort

Seite 1von 4



Die Eingabe wird mit der Betatigung der Schaltflache ,Anmelden” abgeschlossen.

Die zweite Login-Maske enthdlt eine Schaltflaiche [1] zum Anfordern der E-Mail mit dem
Einmalkennwort, ein Informationsfeld [2] Uber den Status der E-Mail mit dem Einmalkennwort, ein
Feld zur Eingabe des Einmalkennwortes [3] und eine Schaltflaiche zum Senden [4]. Das
Einmalkennwort wird per E-Mail automatisch innerhalb weniger Sekunden versendet, nachdem
Sie den Anmeldeschritt 1 vollzogen haben. Die E-Mail hat den Absender ,Admin ZIT-BB". Falls
erforderlich, kann mit der Schaltflache [1] erneut ein Kennwort angefordert werden. Wenn das
Kennwort nicht nach kurzer Zeit in Ihrem Postfach erscheint, prufen Sie bitte auch den Spam-
Ordner! SchlieRBen Sie die Eingabe mit der Schaltflache [4] ab!

Klicken Sie unten auf die Schaltflache, um Ihr Einmalkennwort zu erhalten. Es wird gesendet an uta******nn@libra.brandenburg.de. <

— : ‘ [] Hinweise zur mehrstufigen
Einmalkennwort anfordern

Authentifzierung
+ Nach Ablauf der Wartezeit von 30 Sekunden
Ihr Einmalkennwort wurde per E-Mail versendet. Bitte konnen Sie ein neues Einmalkennwort anfordern
warten Sie, bevor Sie ein neues Einmalkennwort » Unter "Kontoeinstellungen/Mehrstufige
anfordern. [E] Authentifizierung” kénnen Sie einen Authenticator

konfigurieren.
Geben Sie das Einmalkennwort aus der E-Mail ein. Klicken Sie nach der Anmeldung auf das Symbol
[3] Person oben rechts.
Sie verwenden dann das Einmalkennwort aus der
App auf dem Smartphone, Laptop oder PC.
Sie kénnen bei jeder Anmeldung zwischen dem

Einmalkennwort per E-Mail oder per App wahlen.

8

Abbildung 2: Faktor 2 - Einmalkennwort

Alternativ kann nach dem Konfigurieren eines Authenticators ein zeitbasiertes Einmalkennwort
verwendet werden. [Siehe Einrichten eines Authenticators unter Nummer 2.1.]

Die Eingabemaske hat das folgende Aussehen. Mit dem unteren Link (Verwenden Sie...) kann fur
den aktuellen Anmeldevorgang das Kennwort auch per E-Mail angefordert werden.

Sie sind hier: Anmelden

<

Bitte geben Sie das Einmalkennwort aus der Anwendung ein.

Zeitbasiertes Einmalkennwort

Verwenden Sie einen anderen Priifer fiir die mehrstufige Authentifizierung: E-Mail mit Einmalkennwort.

Abbildung 3: Faktor 2 - mit Einmalkennwort aus dem Authenticator
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2. Authenticator

2.1. Zeitbasiertes Einmalkennwort - Einfiihrung

FUr das zeitbasiertes Einmalkennwort (TOTP) wird ein Token Generator bendtigt. Der Token
Generator, auch Authenticator genannt, ist eine Software, die den standardisierten Algorithmus
REC 6238 implementiert und Uber eine synchronisierte Uhr das Einmalkennwort erzeugt.

Der Benutzer installiert die Software auf seinem PC, Laptop oder Smartphone, ruft den Dialog zur
Synchronisation im Portal auf und kann dann wahlweise das Einmalkennwort per Mail oder das
zeitbasierte Einmalkennwort des Authenticators fur die Authentifizierung benutzen.

Es sind eine Reihe verschiedener Anwendungen und Mobile-Apps verfiigbar, die diesen
Algorithmus implementieren. Neben den namhaften Apps von Google und Microsoft gibt es auch
einige quelloffene Apps (Open Source). Eine gute Ubersicht liefert der deutsche Wikipedia-Artikel
Zwei-Faktor-Authentisierung.

2.2. Einrichten eines Authenticators

Als Authenticator kdnnen Sie jede Anwendung/App verwenden, die den Standard RFC 6238
implementiert. Als Beispiel benutzen wir den Authenticator von Microsoft.

1. Installation auf dem Smartphone
Offnen Sie den Play Store und suchen Sie nach ,Authenticator App”
Wahlen Sie Microsoft Authenticator oder eine andere App.

2. Vorbereitung im Portal
Klicken Sie auf das Symbol ,Benutzermend”
Wahlen Sie ,Kontoeinstellungen” und dann ,Mehrstufige
Authentifizierung"”
Scannen Sie den QR-Code oder geben Sie das ,Shared Secret” ein.

3. Verbindung herstellen
Offnen Sie den Authenticator auf dem Smartphone
Wahlen Sie + Konto hinzufugen (Personliches Konto)
Wahlen Sie QR-Code scannen und scannen Sie den Code vom Portal.
Rufen Sie das neue Konto auf und geben Sie das Einmalkennwort aus der App im Portal ein.
Klicken Sie auf Senden.
Schliel3en Sie das Fenster mit ,X".
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https://www.rfc-editor.org/rfc/rfc6238
https://de.wikipedia.org/wiki/Zwei-Faktor-Authentisierung#Apps_zur_Zwei-Faktor-Authentisierung_mittels_zeitbasierten_Einmalkennw%C3%B6rtern_(TOTP)
https://www.rfc-editor.org/rfc/rfc6238

Kontoeinstellungen

Aligemein Mehrstufige Authentifizierung
Zeitbasiertes Einmalkennwort

Anleitung
1.10r I Sie einen A auf lhrem Tablet oder PC.

z.B. den Authenticator App von Google oder Microsoft.

2. Offnen Sie den Authenticator und fiigen Sie ein Konto hinzu.
Sie mussen dabei den QR-Code scannen oder das "Shared Secret" von dieser Seite eingeben.

3. Tragen Sie das Einmalkennwort aus dem Authenticator hier ein und klicken Sie auf "Senden".

Nun kénnen Sie bei jeder Anmeldung die Methoden zur Authentifizierung auswahlen.

Zeitbasiertes Einmalkennwort

\

Shared Secret 2. Einmalkennwort eingeben
UTAW3GRFT64KCOJG2MACU4XSIJHUX4YWP

@ 1.Scannen
3. Speichern

Abbildung 4: Verbinden

Kontoeinstellungen .

Aligemein Mehrstufige Authentifizierung

Zeitbasiertes Einmalkennwort

Sie kénnen fur Ihr Konto nur ein zeitbasiertes Einmalkennwort konfigurieren. Entfernen Sie Ihr existierendes
zeitbasiertes Einmalkennwort, um ein neues zeitbasiertes Einmalkennwort zu generieren.

Konfiguriertes z rtes Einmalkennwort entfernen

Abbildung 5: Fenster schliel3en
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